THU TUGNG CHINH PHU  CONG HOA XA HQI CHU NGHIA VIET NAM
: —_— Bjc lap - Ty do - Hanh phiic

$6: 897/CT-TTg Ha Noi, ngay 10 thing 6 nam 2011

. CHI THI
Ve viéce ting cwdng trién khai cic hoat dgng dam bio an toan thdng tin s§

Théi gian gan day, tinh hinh mét an toan théng tin sb & nudc ta din bién
phirc tap, xuét hién nhidu nguy co de doa nghiém trong dén viée img dung
cdng nghé théng tin phuc vu phét tridn kinh t& - x hoi va dam bao quéc
phong, an ninh. Theo sé lidu thong k&, sb vu tin cdng trén mang va céc
vu xé4m nhdp hé théng céng nghé théng tin nhim do tham, tryc Igi, phé hoai
dir liéu, &n clp tai san, canh tranh khéng lanh manh va mdt sb vu viéc mét an
toan théong tin s6 khac dang gia ting & mic béo dong vé s6 lugng, da dang vé
hinh thirc, tinh vi hon v cdng nghé. Két qué nghién ciru, khio sét ciing cho
thdy nhidu hé théng cong nghé thong tin ciia cic co quan nhi nudc va doanh
nghiép, dic biét 1& cdc cdng, trang thdng tin dién tir cé nhidu diém yéu vé
- an todn thong tin, chua duge ép dung céc giai phap dam bio an toan va bao
mét thong tin phii hgp. Dé ting cudmg kha niing phong, chéng cic nguy co
tin cdng, xdm nhap hé théng cdng nghé théng tin va ngin chin, khic phuc
kip thoi céc su ¢b an toan théng tin rén mang mdy tinh, Thi tuéng Chinh phu
chi thij:

1. Céc B, co quan ngang B, co quan thuéc Chinh pht, Uy ban nhin
dan cac tinh, thanh phé tryc thude Trung vong:

a) Kiém tra va nghiém tic thuc hién cic quy dinh vé bao dim an
todn théng tin sb trén mbi trudng mang tai cdc Piéu 41, 42 Nghi dinh
$6 64/2007/NP-CP ngay 10 théng 4 n&m 2007 clia Chinh phi vé ¢ng dung
cong nghé théng tin trong hoat dfng ctia co quan nha nudc; bdo dam cac
nguyén tic an toan thdng tin trong qua trinh thiét ké, xdy dymg, van hanh,
néng cp va hily bd cdc ha tAng k¥ thugt. Ting cudmg cong téc trién khai quan
1y an toan thang tin sé theo Tiéu chuén quéc gia TCVN ISO/IEC 27001:2009.

b) Trién khai 4p dung céc gidi phdp dam bio an toan théng tin, chéng
virus va ma doc hai cho céc hé théng thong tin va cdc mdy tinh c4 nhén co két
néi mang Internet. B4i v6i cac hé théng thong tin quan trong, cic cdng, trang
théng tin dién tir quan trong, nhét thiét phai 4p dung chinh sich ghi hru tip



trung bién ban hoat ddng (log file) cin thiét 48 phyuc vu cong téc didu tra va
khiic phuc sy ¢6 mang vdi thoi han lvu gitr theo hudng dén ciia B Théng tin
va Truyén théng, nhimg tbi thifu khéng it hon 3 thang,

c) Bé tri can b quén 1y, cén bd k§ thust phit hep chiu trich nhiém ddm
béo an toan cho céc hé théng thong tin sb. Lap ké hoach dio tao bdi dudng
nghiép vy cho ddi ngli cén bd an toan théng tin sb, d4o tao, phd bién kién
thirc, k§ nang cho ngudi ding may tinh vé phong, chong céc nguy co mét an
toan thong tin sé khi sir dyng mang Intemet.

d) BS tf kinh phi tir ngén séch nha nuéc va cdc ngudn kinh phi hop
phap khéc 82 trién khai céc hoat dgng dam bio an toan théng tin s6. Dam béo
kinh phi ddu tr v3 van hanh thudng xuyén cic hé théng dam béo an todn
théng tin sb.

&) Xay dung, trién khai k& hoach dim b3o an toan thong tin sb dinh ky
hang nm v& 5 nim nhim thyc hién chc myc tidu ctia Quy hoach phét trién an
toan théng tin sé quéc gia d&n nim 2020 (Quyét dinh sb 63/QD-TTg ngay 13
thang 01 nim 2010 ciia Thi tuéng Chinh phi).

e) Cac thong tin thudc bi mét Nha nuéc lwu trlt va truyén trén moi
trrdmg mang phai duge ma héa va quan 1y theo quy dinh cla phdp hiat vé
I 1
co yeu.

2. B Théng tin va Truyén thong;

a) Hoan thién co ché, chinh sdch, mbi trudmg phép 1y vé an toin théng
tin s8; nghién ctru xdy dung Ludt An toan thong tin s6 dé trinh Quéc hoi khéa
XTI ban hanh.

b) Nhanh chéng trién khai hé théng gidm sét an todn théng fin trén meng
Internet Viét Nam nhim sém phat hién cic nguy co, déu hiéu va ngudn géc
tin céng mang.

¢) Ban hanh va chu tri trién khai thyc hién co ché didu phéi va phéi hep'
gitta c4c don vi nhdm d4m bao an todn thong tin trén mang Internet. Xy dyng
vé t& chirc dién tap céc phrong 4n hep tic img ciru sy cé mang mdy tinh.

d) Ban hanh quy djnh huéng din yéu cdu k§ thujt dam bao an toan
théng tin cho cc hé théng thong tin 6. Hudng din dio tao, bdi dudng nghiép
vu cho d8i ngll can b§ k¥ thudt phy tréch an toin thdng tin cho cdc céng, trang
thong tin dién tir cua céc don vi, co quan nha nwdc.



d) Chi dao cic co quan béo chi, phét thanh, truyén hinh diy manh tuyén
truyén, ning cao nhén thirc an toan thong tin 6, quang b4 cic hoat ddng, su
kién vé an toan thong tin s trong nudc va quic té.

e) Ting cudng cdng tic thanh tra, kiém tra va xir 1y cde t& chrc, ¢4 nhan
vi pham quy dinh v& dim béo an toan thong tin. Phéi hop voi Bo Cong an
trong hoat ddng phong chéng téi pham trong linh vyc ¢6ng nghé théng tin.

2) Kip thai d& xufit céc chinh sdch v bi¢n phép quén ly nha nuéc phi
hop nham dam bdo an toan thong tins6.

3. B9 Cong an: _

a)'Phéi hgp véi cac B, n%a‘mh lién quan d& xuét viéc bd sung vao B§
Luat Té tung hinh s quy dinh vé chimg ci1 dién tir va trinh tu, thd tyc t6 tyng
hinh sw d6i v6i viéc thu thap va giam dinh chimg cir dién .

b) Cha tri phbi hop véi cic BY, nganh lién quan xay dung Nghj dinh ctia

Chinh phii quy dinh vé phong ngira, ddu tranh chéng t3i pham va vi pham
phép luét trong Iinh vyc st dung cong ngh¢ cao.

¢) Tang cudng cdng tic phong ngira, phat hién, didu tra xit Iy t§i pham
trong finh vuc ¢6ng nghé théng tin.

) Phéi hop véi céc co quan chifc niing trong viéc dim bio an todn hé
thong, an ninh dir liéu mang théng tin quoc gia.

d) Tang cudng cbng tac tuyén truyén, phd bién phap lugt vé xir 1y tdi

pham trong linh vyrc cong nghé théng tin.
_ €) Chi trong cbng téc hop tic quéc té trong linh vyc du tranh phong,

chong tdi pham st dung cdng nghé cao.

4. B6 Quéc phong:

a) Chu tri diy manh nghién ciru phdng, chéng chién tranh théng tin trong
linh vuc quéc phong.

b) Tham gia cdc hoat ding chung trong viéc bdo dam an toan théng tin
s6, chong 16 pham va chéng kining b6 trén mang.

5. Ban Co yéu Chinh phu, Bo Noi vi:

a) Chil tri trién khai céc hé thdng béo mét, an toan thong tin ding mét ma
cho céc co quan nha nude. Pay manh hoat dgng clia hé théng chimg thuce dién
tir chuyén diing phyc vu cho céc ca quan thudc hé théng chinh trj. Xy dung
céc van ban huéng din trién khai chimg thyc va dp dyng chit ky s6 chuyén
diing cho c4c co quan thudc hé thong chinh tri.



b) Ting cudmg céng tic quan Iy nha nuéc v& mat m3, thic ddy ing dyung
mét m3 phyc vy phét trién kinh té - x4 héi cho cdc hogt ddng \mg dung cong
nghé thong tin va dijch vy cong nghé théng tin trén mang; hoan thién va hién
dai hoa ha ting co s mat ma quic gia.

¢) Chu tri, phéi hop véi céc co quan lién quan trién khai hé théng gidm
sat an toan théng tin trén mang cong nghé thong tin trong yéu ciia céc co quan
Ping, Chinh phi. Nghién ciru, dé xudt ban hanh céc tiéu chuén, quy chuén ky
thudt cho céc san phim mét ma. Piy manh hoat ddng kiém dinh, d4nh gié sin
phim méjt ma.

6. B§ K& hoach va Pau tw, Bo Tai chinh ¢6 trich nhiém:

B6 tri kinh phi tir ngan sich nhi nuéc dé trién khai cic hoat ddng dam
bao an todn thong tin sé theo quy dinh cta Ludt Ngén sich nha nude.

7. Céc Hiép hoi hoat dong trong linh vyrc lién quan dén an toan théng
tin so:

a) Ting cudng céc hoat ddng tuyén truydn quing ba, ning cao nhén thirc
cdng ddng vé an toan thong tin s6. Van dong c4c hoi vién, doanh nghiép an
toan théng tin tich cyc thic ddy phét trién va 4p dung céc cong cy sin phim,
gidi phap méi vé an toan théng tin s,

b) Tham gia cc hogt dong tu vin va ddy manh dao tao k¥ thuat, nghiép
v vé& an toén théng tin sé.

c) TS chirc didu tra khio sat, d4nh gi4 thyc trang an toan théng tin sé
trong céc t6 chirc, doanh nghiép trén pham vi c& nuéc dé cong bb trong s
kién thuémg nién “Ngdy An toan théng tin Viét Nam” va bdo cdo By Thong
tin va Truyén thong,

8. Céc doanh nghi¢p:

a) Ting cudmg céc bién phdp ¢dm bio an todn théng tin sd, chu trong
trién khai émg dung céc giai phép céng nghé théng tin sir dung chit ky sb va
chirng thye sb trong cédc hoat djng ciia doanh nghiép, dic biét vdi cic doanh
nghiép hoat dong trong linh vyc tai chinh, ngin hang va thyong mai dién tir.

b) Céc doanh nghiép cung clp ha thng mang va dich vy Internet phai
thiét 14p dau méi lién lac d& phéi hop va tuan thi sy diéu phéi cia co quan
chirc ning va tham gia véo cong tic tmg ciru va khic phuc sy ¢6 cho céc hé
théng théng tin quan trong.



Cac B{ truéng, Thd trudéng co quan ngang B, Thu trudng co quan
thuc Chinh phu, Cht tich Uy ban nhéan dén tinh, thanh phb tryc thudc Trung
uong c6 trach nhiém té chire, chi dao thyc hién nghiém tic Chi thi nay.
B$ Thong tin v Truyén thdng c6 trdch nhiém theo d&i, don déc, bdo cdo viée
thuc hién Chi thi nay./.
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