	BỘ THÔNG TIN VÀ 
TRUYỀN THÔNG
-------
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc 
---------------

	Số: 4388/BTTTT-CATTT
V/v tăng cường đảm bảo an toàn thông tin mạng trong thời gian nghỉ lễ Quốc khánh 02/9
	Hà Nội, ngày 25 tháng 8 năm 2022


 
	Kính gửi:
	- Các Bộ, cơ quan ngang Bộ, cơ quan thuộc Chính phủ;
- UBND các tỉnh, thành phố trực thuộc Trung ương;
- Các Tập đoàn kinh tế, Tổng Công ty nhà nước;
- Các Tập đoàn, Tổng Công ty, Công ty cung cấp dịch vụ Internet, viễn thông;
- Các Tổ chức tài chính, Ngân hàng thương mại.


Nhằm phòng, chống nguy cơ mất an toàn thông tin mạng xảy ra trong thời gian nghỉ lễ Quốc khánh 02/9, Bộ Thông tin và Truyền thông đề nghị các cơ quan, tổ chức, doanh nghiệp tăng cường triển khai công tác bảo đảm an toàn thông tin mạng cho các hệ thống thông tin thuộc phạm vi quản lý, cụ thể:
1. Đề nghị rà soát và cho dừng hệ thống thông tin trong trường hợp chưa bảo đảm an toàn hệ thống thông tin theo quy định của pháp luật (Hệ thống chưa được phê duyệt và triển khai đầy đủ phương án bảo đảm an toàn hệ thống thông tin theo cấp độ).
2. Tổ chức giám sát, bảo vệ Hệ thống thông tin. Phân công lực lượng tại chỗ triển khai trực giám sát, bảo đảm an toàn thông tin mạng 24/7. Yêu cầu đơn vị cung cấp dịch vụ an toàn thông tin mạng (nếu có) củng cố và ưu tiên nguồn lực cho nhiệm vụ giám sát và bảo vệ các Hệ thống thông tin.
3. Thiết lập đường dây nóng tiếp nhận thông báo sự cố; tất cả các trường hợp sự cố xảy ra cần phải báo cáo về Bộ Thông tin và Truyền Thông (Cục An toàn thông tin) chậm nhất 05 ngày kể từ khi phát hiện sự cố để theo dõi, quản lý và điều phối.
4. Đối với các doanh nghiệp cung cấp dịch vụ viễn thông, Internet; Các tổ chức, doanh nghiệp cung cấp nền tảng chuyển đổi số:
a) Bố trí nguồn lực thực hiện trực giám sát, hỗ trợ và khắc phục sự cố bảo đảm hạ tầng viễn thông, internet an toàn, thông suốt.
b) Triển khai các biện pháp kỹ thuật ở mức cao nhất nhằm phát hiện, chặn lọc, ngăn chặn hoạt động tấn công mạng, phát tán thông tin xấu độc, thông tin vi phạm pháp luật trên hệ thống thông tin, hạ tầng mạng lưới thuộc phạm vi quản lý.
c) Thực hiện nghiêm và kịp thời các biện pháp xử lý theo yêu cầu của Bộ Thông tin và Truyền thông và cơ quan chức năng có thẩm quyền.
5. Chủ động tổ chức hoạt động ứng cứu sự cố an toàn thông tin mạng đối với các hệ thống thuộc phạm vi quản lý nhằm phát hiện, ngăn chặn, xử lý và khắc phục kịp thời sự cố an toàn thông tin mạng.
6. Cử đầu mối tiếp nhận thông tin với Cục An toàn thông tin, Bộ Thông tin và Truyền thông.
Trong trường hợp cần hỗ trợ giám sát, xử lý, ứng cứu sự cố đề nghị liên hệ với Cục An toàn thông tin, Bộ Thông tin và Truyền thông thông qua các đầu mối:
- Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam (VNCERT/CC), điện thoại 024.3640.4421 hoặc số điện thoại trực đường dây nóng ứng cứu sự cố 086.9100.317, thư điện tử: ir@vncert.vn.
- Trung tâm Giám sát an toàn không gian mạng quốc gia (NCSC), điện thoại: 024.3209.1616 hoặc số điện thoại trực đường dây nóng hỗ trợ giám sát, cảnh báo sớm 038.9942.878, thư điện tử: ais@mic.gov.vn.
Trân trọng./.
 
	
Nơi nhận:
- Như trên;
- Bộ trưởng (để b/c);
- Các Thứ trưởng;
- Các Sở TT&TT các tỉnh, thành phố trực thuộc TW;
- Sở Văn hóa, Thông tin, Thể thao và du lịch tỉnh Bạc Liêu;
- Các đơn vị chuyên trách về công nghệ thông tin, an toàn thông tin tại các bộ, ngành;
- Thành viên mạng lưới ứng cứu sự cố an toàn thông tin mạng quốc gia;
- Lưu: VT, CATTT. 
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Kính g ? i:  -   Các B ? , cơ quan ngang B ? , cơ quan thu ? c Chính ph ? ;   -   UBND các t ? nh, thành ph ?  tr ? c thu ? c Trung ương;   -   Các T ? p đoàn kinh t ? , T ? ng Công ty nhà nư ? c;   -   Các T ? p đoàn, T ? ng Công ty, Công ty cung c ? p d ? ch v ?   Internet, vi ? n thông;   -   Các T ?  ch ? c   tài chính, Ngân hàng thương m ? i.  

Nh ? m phòng, ch ? ng nguy cơ m ? t an toàn thông tin m ? ng x ? y ra trong th ? i gian ngh ?  l ?  Qu ? c  khánh 02/9, B ?  Thông tin và Truy ? n thông đ ?  ngh ?  các cơ quan, t ?  ch ? c, doanh nghi ? p tăng  cư ? ng tri ? n khai công tác b ? o đ ? m an toàn t hông tin m ? ng cho các h ?  th ? ng thông tin thu ? c  ph ? m vi qu ? n lý, c ?  th ? :   1. Đ ?  ngh ?  rà soát và cho d ? ng h ?  th ? ng thông tin trong trư ? ng h ? p chưa b ? o đ ? m an toàn h ?   th ? ng thông tin theo quy đ ? nh c ? a pháp lu ? t (H ?  th ? ng chưa đư ? c phê duy ? t và tri ? n khai đ ? y đ ?   phương án b ? o đ ? m an toàn h ?  th ? ng thông tin theo c ? p đ ? ).   2. T ?  ch ? c giám sát, b ? o v ?  H ?  th ? ng thông tin. Phân công l ? c lư ? ng t ? i ch ?  tri ? n khai tr ? c giám  sát, b ? o đ ? m an toàn thông tin m ? ng 24/7. Yêu c ? u đơn v ?  cung c ? p d ? ch v ?  an toàn thông tin  m ? ng ( n ? u có) c ? ng c ?  và ưu tiên ngu ? n l ? c cho nhi ? m v ?  giám sát và b ? o v ?  các H ?  th ? ng  thông tin.   3. Thi ? t l ? p đư ? ng dây nóng ti ? p nh ? n thông báo s ?  c ? ; t ? t c ?  các trư ? ng h ? p s ?  c ?  x ? y ra c ? n  ph ? i báo cáo v ?  B ?  Thông tin và Truy ? n Thông (C ? c An toàn thông tin)  ch ? m nh ? t 05 ngày k ?  t ?   khi phát hi ? n s ?  c ?  đ ?  theo dõi, qu ? n lý và  đi ? u ph ? i.   4. Đ ? i v ? i các doanh nghi ? p cung c ? p d ? ch v ?  vi ? n thông, Internet; Các t ?  ch ? c, doanh nghi ? p  cung c ? p n ? n t ? ng chuy ? n đ ? i s ? :   a) B ?  trí ngu ? n l ? c th ? c hi ? n tr ? c giám sát, h ?  tr ?   và kh ? c ph ? c s ?  c ?  b ? o đ ? m h ?  t ? ng vi ? n  thông, internet an toàn, thông su ? t.   b) Tri ? n khai các bi ? n pháp k ?  thu ? t  ?  m ? c cao nh ? t nh ? m phát hi ? n, ch ? n l ? c, ngăn ch ? n ho ? t  đ ? ng t ? n công m ? ng, phát tán thông tin x ? u đ ? c, thông tin vi ph ? m pháp lu ? t trên h ?  t h ? ng thông  tin, h ?  t ? ng m ? ng lư ? i thu ? c ph ? m vi qu ? n lý.   c) Th ? c hi ? n nghiêm và k ? p th ? i các bi ? n pháp x ?  lý theo yêu c ? u c ? a B ?  Thông tin và Truy ? n  thông và cơ quan ch ? c năng có th ? m quy ? n.  

